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1. Introducción

Para quienes se desempeñan en la Administración Pública Nacional, la palabra “confidencialidad” constituye un término corriente. El diccionario define la palabra confidencial como aquello “que se hace o se dice en confianza o seguridad recíproca entre dos o más personas”. Entre los requisitos para el ingreso a la Administración Pública muchas veces se solicita en el ítem de rasgo personal “discreción, responsabilidad y alto nivel de compromiso para garantizar la confidencialidad de la documentación administrativa”. Para quienes integran el Servicio Civil de la Nación, la Ley Nº 25.164, o Ley Marco de Regulación del Empleo Público Nacional, impone como deber: “observar el deber de fidelidad que se derive de la índole de las tareas que le fueron asignadas (al agente) y guardar la discreción correspondiente o la reserva absoluta, en su caso, de todo asunto del servicio que así lo requiera, en función de su naturaleza o de instrucciones específicas, con independencia de lo que establezcan las disposiciones vigentes en materia de secreto o reserva administrativa” 
.
Asimismo, la Ley Nº 25.188 de Ética en el Ejercicio de la Función Pública (Régimen Legal) señala que los sujetos comprendidos en esa ley se encuentran obligados a “abstenerse de utilizar información adquirida en el cumplimiento de sus funciones para realizar actividades no relacionadas con sus tareas oficiales o de permitir su uso en beneficio de intereses privados”
. Si, por el contrario, una persona no pertenece a la planta permanente del Estado, su contrato también contempla una cláusula de confidencialidad que advierte que “el contratado no podrá, sin perjuicio de los deberes y prohibiciones establecidos en las leyes Nº 25.164 y Nº 25.188, comunicar a persona alguna la información no publicada o de carácter confidencial de la que haya tenido conocimiento con motivo de la ejecución de las obligaciones emanadas del presente contrato, salvo que así lo requiera su cometido o que la contratante lo hubiera autorizado expresamente para hacerlo. Esta obligación de reserva o confidencialidad seguirá en vigor aún después del vencimiento del plazo de la rescisión o resolución del presente contrato, haciéndose responsable el contratado de los daños y perjuicios que pudiera irrogar la difusión de datos o informes no publicados”.
Por lo tanto, la normativa que rige el principio de confidencialidad en la administración pública está comprendida en distintas normativas generales, como la Ley Nº 24.766 de Confidencialidad, la Ley Nº 25.326 de Protección de Datos, el Decreto Nº 1023/2001 correspondiente al Régimen de contrataciones de la Administración Pública Nacional, etc. En lo que respecta a los deberes de quienes se encuentran desempeñándose en la función pública, entendiendo a ésta como toda actividad realizada por una persona en nombre del Estado o al servicio del Estado, las normativas más relevantes son las leyes Nº 25.164 y Nº 25.188. 
En el caso de los organismos científicos, la Ley Nº 25.467 de Ciencia, Tecnología e Innovación estableció, en su artículo tercero, las pautas que debían regir en cualquier actividad de investigación. Determinó que uno de los principios a seguir sería “el respeto por la privacidad e intimidad de los sujetos de investigación y la confidencialidad de los datos obtenidos”. Asimismo, cuando se firman convenios que involucren al Estado, es obligatorio incluir la cláusula que aclara que “las partes se comprometen a guardar confidencialidad sobre la información que se intercambie específicamente vinculada a este convenio, como así también por toda acción o conocimiento que se derive directa o indirectamente del presente y que por su naturaleza no revista previamente el carácter de información pública”. 
Teniendo en cuenta lo importante que es la confidencialidad en el ámbito público, durante 2004 se dictó la Decisión Administrativa Nº 669. La misma estableció que determinados organismos del Sector Público Nacional
, debían dictar o adecuar sus políticas de seguridad de la información a la Política de Seguridad Modelo (PSM). Se contempló su realización dentro de los 6 meses de aprobada ésta última, facultándose al Subsecretario de la Gestión Publica (SGP) de la Jefatura de Gabinete de Ministros a aprobar la PSM y a dictar sus normas aclaratorias y complementarias, así como también a delegar tales facultades en la Oficina Nacional de Tecnologías Informáticas (ONTI). La necesidad de contar con políticas de seguridad en el Estado también fue explicitada por el Decreto Nº 378 del año 2005, que estableció el Plan Nacional de Gobierno Electrónico, al disponer que el SGP definirá y/o coordinará lo relativo al establecimiento de medidas de seguridad para la protección de los sistemas de información. En este sentido, la ONTI ha venido trabajando en forma conjunta con diversos organismos públicos en la redacción de una Política de Seguridad Modelo (PSM), la cual contiene un capítulo destinado al intercambio de información, incluyendo al uso del correo electrónico. Esta PSM será aprobada próximamente. 

Mientras tanto, cuando los agentes de la Administración Pública se conectan a internet están expuestos a virus, hackers y spyware. Por lo general, para enfrentar este problema los técnicos les instalan en sus PC software antivirus (Norton), actualizable periódicamente. Se supone que este tipo de programas escanea todo archivo descargado de internet o recibido por correo electrónico y evita que ingresen virus que puedan destruir archivos. Otro programa que suelen instalarles es del tipo Firewall (en castellano traducido como “cortafuegos”), que constituye un dispositivo que crea una barrera entre la PC y los hackers, spyware y gusanos. Unos de los más conocidos es el “Zone Alarm”. Los spyware son software “espía” que envían ciertos datos particulares a empresas, que los aprovechan para realizar campañas de marketing. En muchas oportunidades, cuando se instalan programas que aparentan ser gratuitos se introducen en los sistemas “espía” que reducen el ancho de banda de la conexión. Usualmente se reciben avisos que advierten que deben instalarse las actualizaciones del sistema operativo, de modo de cerrar los “agujeros” en la seguridad del sistema. En este sentido, el troyano es un programa que abre un agujero en el sistema por donde puede colarse un hacker. Se llama troyano porque suele venir camuflado u oculto dentro de cualquier archivo ejecutable.

En síntesis, hay virus que borran la información mientras que los troyanos espían, por lo que se requiere un antivirus. En cambio, cuando se registra spyware se produce un envío activo de información hacia el exterior, necesitándose un programa ad-aware para bloquearlo. Una vez que se ha instalado el antivirus, el ad-aware, el cortafuegos y se actualiza el sistema operativo, cualquier persona común entiende que la seguridad y la confidencialidad de sus archivos está garantizada. Aunque se supone que no hay ningún sistema 100% seguro y que no existe ninguna PC o red inexpugnable se genera una sensación de seguridad. Sin embargo, el problema es mucho más complejo porque la posibilidad de acceso a nuestros archivos no necesariamente proviene de afuera del sistema.
2. Situaciones de violación de la confidencialidad en el Estado (ejemplos)
a) Bromas entre compañeros
En las instituciones públicas puede darse el caso de personas que esperan que el titular del ordenador se aleje de su computadora para activar la opción “compartir”, involucrando archivos que no desean ser compartidos. Por lo tanto, el agente puede estar compartiendo archivos ignorando tal situación. A continuación, se enumera cómo funcionan dos de los programas más comunes que violan la confidencialidad:
* La brujita: La brujita es un troyano muy popular. Para instalar un troyano en la PC se puede esperar que su titular se retire e insertarlo manualmente, o mandárselo en un archivo camuflado (por ejemplo, una fotografía). Cuando la persona quiere bajar el archivo y sale un mensaje que dice “error”, la persona creerá que no pudo ver la foto y en realidad le han instalado un troyano.
* Keylogers: El keylogers es un programa que saca copias de lo realizado por la persona con el teclado (registra todas las teclas que tocó) y se puede introducir en la computadora de la misma manera que la brujita
. 
b) Fragilidad del sistema de seguridad al interior de las instituciones estatales
En la mayoría de las PC de los organismos estatales se instalan programas en las computadoras de los agentes que funcionan como doble pantalla, posibilitando que los administradores de sistemas tengan acceso a toda la información. Generalmente se utilizan sistemas de seguridad y de copia para que ningún empleado pueda borrar información vital de los ordenadores. El problema es que, por lo general, en las instituciones no se avisa a los agentes sobre esta situación. Hay momentos en que ello sale a la luz o resulta más evidente: ocurre cuando el agente llama al departamento de informática y le comunica que tiene algún desperfecto técnico en su PC. En ese momento, los técnicos le piden que saque sus manos del teclado y comienzan a monitorear la computadora externamente.

Lo más grave de todo es que casi todas las personas ignoran que los administradores de sistemas tienen acceso irrestricto a toda la información que circula por sus computadoras, incluidos sus mensajes de correo personales, contraseñas, etc. Esto implica que si un agente abre su casilla de e-mail personal (por ejemplo Yahoo o Hotmail), quien esté a cargo del servidor puede acceder a leer sus mensajes, lo que plantea hasta qué punto las instituciones pueden ejercer la potestad de auditar los mensajes recibidos o emitidos por sus agentes sin menoscabar el derecho a la privacidad. La inviolabilidad de la correspondencia epistolar se encuentra garantizada por la Constitución Nacional. 

Cualquier persona con conocimiento de sistemas generalmente toma las siguientes precauciones: 
1) desconecta internet cuando se termina la jornada de trabajo; 
2) carga y descarga los archivos en memorias externas; 

3) no abre nunca el correo personal desde el trabajo; 
4) cambia las contraseñas una vez por semana; 

5) si tiene que navegar por internet utiliza servidores proxy, para aparentar hacerlo desde lugares remotos del planeta.
Asimismo, cuando el agente cree poder asegurar la confidencialidad de cierta información borrando los archivos del disco rígido o formateando su PC, vale señalar que durante el reciente caso Skanska –que incluyó la localización de archivos de los ordenadores de ejecutivos de la firma sueca- trascendió que “hace ya tres años, miembros de la División Informática de la Policía Federal confiaron a dos periodistas de este diario que podían recuperar información de discos rígidos hasta siete veces formateados en afán de borrar datos. Y, desde aquella confidencia, la informática adelantó mucho. (..) Varias empresas del mercado se dedican hoy, con soft y hard de altísima tecnología, a recuperar información de discos rígidos dañados, formateados o "borrados". La Federal no les va en zaga. Todos coinciden en decir que borrar archivos de un rígido con el comando borrar o a través del formateo, es igual que intentar destruir un impreso tirándolo al canasto” (Clarín, 18/5/07; la negrita es nuestra).
Conclusiones

Si se registran situaciones de tal nivel de vulnerabilidad como las señaladas al interior de las instituciones estatales, la pregunta que surge es: ¿cuál es el grado de responsabilidad de los agentes públicos que manejan información confidencial? El artículo 1º de la Ley de Confidencialidad establece que “las personas físicas (..) podrán impedir que la información que esté legítimamente bajo su control se divulgue a terceros o sea adquirida o utilizada por terceros sin su consentimiento”. Atento a los últimos avances tecnológicos, ¿es esto posible?
La mayoría de las personas que trabajan en la administración pública ignora el peligro real de que sus PC pueden estar infectadas con programas espías instalados por personas de las mismas instituciones. Tampoco sabe que los administradores pueden acceder, si lo desean, a la totalidad de la información que transcurre por sus ordenadores, incluidos mensajes de carácter privado. 

En definitiva, es necesario que se transparenten los sistemas de seguridad al interior de las instituciones públicas involucrando explícita y especialmente a los departamentos informáticos. La realidad es que muchas veces nos encontramos ante un sistema de control y monitoreo, sin que se informe claramente a los empleados públicos de esta situación. Por lo tanto, los procedimientos de confidencialidad dentro del Estado deben incluir obligatoriamente cláusulas de responsabilidad de los operadores de las áreas de sistemas, como agentes con acceso a la información y co-responsables de lo que ocurra con la misma. Como se ha mencionado, los organismos se encuentran actualmente configurando sus PSM, con vistas a someterlos ante la ONTI. Es el marco adecuado para avanzar en la realización de dichas acciones.
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� Inciso f del artículo 23, Capítulo V, de fecha 08/10/1999.


� Inciso f del artículo 2, Capítulo II, de fecha 01/11/1999.


� Aquellos comprendidos en los incisos a) y c) del artículo 8° de la Ley N° 24.156 y sus modificatorias.


� Es posible instalar programas detectores contra software como la brujita o keylogers contratando a un programador que instale un programa protector. Pero también hay formas de camuflar a los programas espía –por ejemplo, cambiándoles de nombre-, de modo tal que el programa protector no los detecte.





